Streszczenie

W podreczniku przedstawiono inzynieri¢ spoteczng w komunikacji cyfrowej. Inzy-
nieria spofeczna oznacza tu $wiadome projektowanie i modyfikowanie zachowan
zbiorowych poprzez kontrolg przeptywu informacji i sterowanie srodowiskiem ko-
munikacyjnym. Komunikacja cyfrowa jest rozumiana jako komunikacja zaposred-
niczona przez technologie cyfrowe, zwlaszcza w tych formach, w ktorych tresc,
sposob dystrybucji lub architektura srodowiska komunikacyjnego stuza ksztatto-
waniu opinii, postaw i zachowan zbiorowych. Przyjete znaczenie nalezy odr6znié
od dwoch pozostatych znaczen terminu: filozoficzno-politycznego, w ktorym inzy-
nieria spoleczna oznacza program przeksztatcania porzadku spotecznego i instytu-
cji, oraz stosowanego w cyberbezpieczenstwie, odnoszacego sie miedzy innymi do
phishingu, wyludzania danych i uzyskiwania dostgpu do systemow.

Analiza obejmuje trzy wspodlzalezne filary inzynierii spotecznej: projektowanie
zachowan zbiorowych, kontrolg przeptywu informacji oraz konstruowanie narra-
cji. O zaliczeniu konkretnej praktyki do inzynierii spolecznej rozstrzygaja tacznie
cztery cechy: swiadome i systematyczne dziatanie, ukierunkowanie na skutek zbio-
rowy, projektowanie nie tylko tresci, lecz takze obiegu przekazu, oraz ograniczenie
wspoélnej obserwowalnosci oddziatywania. Pytanie gtéwne brzmi: w jaki sposob
narzgdzia cyfrowe przeksztaltcity warunki stosowania inzynierii spotecznej?

Gtowne zatozenie podrecznika gtosi, ze podstawowa logika inzynierii spo-
tecznej wykazuje ciagto$¢ historyczng. Mechanizmy wptywu znane z propagandy
minionego wieku pozostaja rozpoznawalne w komunikacji cyfrowej, poniewaz
opieraja si¢ na wzglednie trwatych wilasciwosciach ludzkiego poznania. Prze-
ksztatceniu ulegto natomiast srodowisko jej stosowania: skala i szybko$¢ dys-
trybucji, koszt krancowy dotarcia do kolejnego odbiorcy, szczegdtowosé seg-
mentacji, mozliwos$ci personalizacji, automatycznego testowania i optymalizacji
przekazu oraz stopien jego publicznej obserwowalnosci. W rezultacie oddziaty-
wanie przesuwa si¢ od masy ku coraz wezszym segmentom, a potencjalnie ku
pojedynczemu odbiorcy, zachowujac jednocze$nie masowy zasig¢g.

Autor nie zaktada, ze przekaz cyfrowy skuteczniej zmienia postawy niz pro-
paganda prasowa, radiowa lub telewizyjna. Rozroéznienie warunkow oddziatywa-
nia i jego skutkéw organizuje caly wywod. Sam fakt zastosowania okreslone;
techniki nie stanowi jeszcze dowodu jej skutecznosci. Udokumentowanie, ze
technike zastosowano, oraz wykazanie, ze rzeczywiscie wptyneta ona na opinie,
postawy lub zachowania odbiorcow, naleza do dwoch odmiennych porzadkow
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dowodowych. Brak potwierdzenia skuteczno$ci nie jest przy tym dowodem nie-
skutecznosci. Rowniez reakcje rejestrowane przez platformy, takie jak klikniecia,
udostepnienia lub czas ogladania, nie stanowig automatycznie dowodu zmiany
opinii ani zachowania poza platforma.

Podstawa opracowania jest krytyczna, problemowa analiza literatury i Zrodet,
obejmujaca publikacje naukowe, akty prawne, dokumenty instytucjonalne, raporty
organizacji wyspecjalizowanych oraz udokumentowane studia przypadkow. Za-
sada prowadzenia analizy jest demitologizacja, rozumiana jako krytyczna weryfi-
kacja obiegowych twierdzen o cyfrowej manipulacji, przede wszystkim o jej sile
i skuteczno$ci. Pozwala ona oddzieli¢ ustalenia znajdujgce oparcie w badaniach
od sensacyjnych narracji, przekonan obiegowych i deklaracji podmiotéw zainte-
resowanych wyolbrzymianiem skuteczno$ci wlasnych narzedzi. Demitologizacja
jest prowadzona symetrycznie. Podrgcznik odrzuca zarowno technopanike, przed-
stawiajgca cyfrowa manipulacje¢ jako niemal wszechmocna, jak i bagatelizacje,
wedhlug ktorej technologie cyfrowe nie przyniosly zadnej istotnej zmiany. Nie
zmienit si¢ cztowiek. Zmienity si¢ warunki, w ktoérych mozna do niego docierac,
obserwowac jego reakcje, testowacé warianty przekazu i réznicowac kierowane do
niego komunikaty.

Podrecznik pelni trzy zasadnicze funkcje. Po pierwsze, porzadkuje rozpro-
szone pojecia, techniki i mechanizmy inzynierii spotecznej. Po drugie, krytycznie
oddziela ustalenia potwierdzone od mitéw, technopaniki i twierdzen obiegowych.
Po trzecie, dostarcza studentom, nauczycielom, dziennikarzom, twércom i odbior-
com przekazu cyfrowego, osobom prowadzacym komunikacje publiczng oraz au-
torom kampanii politycznych i spolecznych narz¢dzi rozumienia i rozpoznawania
dziatan stuzacych projektowaniu zachowan zbiorowych.

Autorski rdzen podrecznika stanowi model taczacy cztery procesy opisywane
w pismiennictwie najczesciej osobno: platformizacje gatekeepingu, personaliza-
cj¢, automatyzacje i skale. Zostaja one ujete jako naktadajace sie aspekty jednego
przeksztatcenia — ograniczenia wspolnej obserwowalnosci przekazu. Gatekeeping
nie zanikl, lecz zostat przeksztatcony i czesciowo przejety przez platformy, sys-
temy rekomendacyjne, moderatorow, uzytkownikow oraz reklamodawcow. Plat-
formizacja utrudnia rozpoznanie kryteriow selekcji tresci. Personalizacja ostabia
wspolnos¢ komunikatu, poniewaz poszczegdlni odbiorcy moga otrzymywac jego
odmienne warianty. Automatyzacja rozprasza sprawstwo migdzy organizatora
kampanii, projektanta systemu, platform¢ i model algorytmiczny. Skala utrudnia
natomiast odtworzenie cato$ci operacji, gdyz liczba wariantow, emis;ji i interakcji
moze przekracza¢ mozliwosci pojedynczego obserwatora.

Obserwowalno$¢ pelni funkcje kategorii opisowej. Odnosi si¢ do mozliwo-
$ci zobaczenia przekazu, pordwnania jego wariantow, ustalenia kryteriow dystry-
bucji oraz przypisania odpowiedzialnosci za jego emisje. Jawno$¢ ma natomiast
charakter normatywny i oznacza wymaganie, aby zasadniczy cel, zrédto i sposob
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oddziatywania nie byty ukrywane przed odbiorca. Rozpatrywana tacznie z praw-
dziwo$cig przekazu, poszanowaniem autonomii odbiorcy i odpowiedzialno$cig
nadawcy, wspotwyznacza granice miedzy dziennikarstwem a manipulacja. Przekaz
ma charakter manipulacyjny zwlaszcza wtedy, gdy jego dziatanie zalezy od nie-
rozpoznania przez odbiorce intencji nadawcy lub zastosowanej techniki wptywu.

Materiat zostat uporzadkowany w trzydziestu problemowych tematach po-
dzielonych na trzy czesci. Wywod zachowuje forme pytan i odpowiedzi, krotkich
definicji, przyktadow, kontrastow oraz praktycznych wskazowek. Kazdy temat
zamyka staly blok dydaktyczny, obejmujacy ¢wiczenie, jednozdaniowy rdzen te-
matu, pytania kontrolne i wskazowki bibliograficzne. Czg$¢ pierwsza obejmuje
fundamenty i histori¢ inzynierii spotecznej, wskazujac ciaglosc jej mechanizmoéw
psychologicznych oraz przeksztatcenie warunkéw ich stosowania. Czg$¢ druga
analizuje wspolczesne techniki i narzedzia oraz krytycznie weryfikuje przypisy-
wane im skutki. Cze¢$¢ trzecia dotyczy sztucznej inteligencji jako czynnika auto-
matyzujgcego znane techniki wptywu oraz narzegdzi weryfikacji i strategii oporu
dostepnych dziennikarzowi i odbiorcy.

Generatywna sztuczna inteligencja zostaje przedstawiona jako kolejny etap
tego samego procesu. Nie tworzy catkowicie nowych podstaw ludzkiej podatnosci
na wpltyw, lecz zwigksza skalg, szybko$¢, automatyzacje i mozliwosci personali-
zacji przekazu. Pozwala generowac liczne warianty komunikatu, dostosowywac
je do odbiorcy, symulowac nadawcg oraz prowadzi¢ interakcje w czasie rzeczywi-
stym. W tych obszarach zmiana ilosciowa moze zosta¢ doprowadzona tak daleko,
ze zaczyna ocierac si¢ o zmiang jakoSciowa.

Z przeprowadzonej diagnozy wynika podstawowy kierunek obrony. Nie
wystarczy prostowa¢ kazdy fatsz osobno ani koncentrowac si¢ na kolejnych na-
rzgdziach, ktore szybko moga zostaé¢ zastgpione nowymi. OdpowiedZz wymaga
odbudowy warunkow, w ktorych przekaz mozna zobaczy¢, porownaé, przypisaé
nadawcy i1 poddac publicznej ocenie. Obrona przed wspotczesng inzynierig spo-
teczng jest wigc w znacznej mierze obrong obserwowalnosci komunikacji. Przed-
stawiony w podreczniku stan badan, technologii i regulacji odpowiada lipcowi
2026 roku.

Stowa kluczowe: inzynieria spoteczna, komunikacja cyfrowa, obserwowalno$¢
przekazu, platformizacja, personalizacja, mikrotargeting, dezinformacja, dzienni-
karstwo, manipulacja, jawnos¢, sztuczna inteligencja.



